Datenschutzinformationen paydirekt

Fir die Vertragserfiillung zur Teilnahme an paydirekt (,Vertragserfillung®) nutzt die Bank die paydirekt
GmbH. Die paydirekt GmbH wurde von der deutschen Kreditwirtschaft fir diesen Zweck gegriindet. Sie
betreibt die technische Infrastruktur flr die paydirekt-Zahlungen. Au3erdem stellt sie das paydirekt-Por-
tal und die paydirekt-App zur Verfligung.

Bei der Nutzung von paydirekt werden Ihre personenbezogenen Daten verarbeitet. Die Datenverarbei-
tung erfolgt durch die Bank und die paydirekt GmbH. Sie erhalten im Folgenden einen Uberblick dieser
Verarbeitung durch die paydirekt GmbH.

1. Wer ist flr die Datenverarbeitung verantwortlich?
1.1 Verantwortlich ist:

paydirekt GmbH

Stephanstralle 14-16

60313 Frankfurt am Main
E-Mail-Adresse: service@paydirekt.de
Telefonnummer: 069 2475 382 200

1.2 Sie erreichen den Datenschutzbeauftragten der paydirekt GmbH unter:

paydirekt GmbH

Datenschutzbeauftragter

Stephanstralle 14-16

60313 Frankfurt am Main

E-Mail-Adresse: datenschutz@paydirekt.de

2. WofUlr verarbeiten wir Ihre Daten (Zweck der Verarbeitung)?

Die paydirekt GmbH verarbeitet Ihre Daten, um paydirekt-Zahlungen zu ermdéglichen. Zudem kann die
paydirekt GmbH durch die Datenverarbeitung die folgenden Funktionen bereitstellen.

2.1 Bei Registrierung fur paydirekt uber den Online-Banking-Bereich der Bank
Die paydirekt GmbH erhalt im Rahmen der Registrierung folgende Stammdaten von der Bank:
o |hre Personendaten (Vor- und Nachname, Geburtsdatum),
o |hre Kontaktdaten (Anschrift, Telefonnummer und E-Mail-Adresse),

o lhre paydirekt-Zugangsdaten (den von lhnen gewahlten Benutzernamen und das von
Ihnen gewahlte Passwort) und

¢ die Kontodaten Ihres Zahlungskontos (IBAN) bei der Bank.

Fir den Betrieb von paydirekt (ibermittelt die Bank Anderungen an diesen Stammdaten an die
paydirekt GmbH.

Die paydirekt GmbH erhalt auRerdem die Information, welches Authentifizierungsverfahren fir Sie
gilt.

2.2 Bei Registrierung fur paydirekt Uber die paydirekt-Webseite

Bei einer Registrierung Uber die paydirekt-Webseite erhebt die paydirekt GmbH folgende Stamm-
daten direkt bei Ihnen:

e den Namen lhrer Bank,

o |hre Kontaktdaten (Telefonnummer und E-Mail-Adresse) und
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Ilhre paydirekt-Zugangsdaten (Benutzername und Passwort).

Fir lhre Identifizierung Ubermittelt die paydirekt GmbH diese Daten an die Bank. Nach der Identi-
fizierung und lhrer erfolgreichen Registrierung erhalt die paydirekt GmbH die in Nr. 2.1 genannten
Stammdaten von der Bank. Zudem erhalt die paydirekt GmbH auch die Information, welches Au-
thentifizierungsverfahren fir Sie gilt.

2.3 Bei der Durchfuhrung von Zahlungen und Ruckerstattungen

Fir die Durchfihrung von Zahlungen und Riickerstattungen werden lIhre personenbezogenen Da-
ten wie folgt verarbeitet:

Die Zahlungsdaten und Ihre Bestatigung der Zahlungsdaten werden fiir die Durchfiih-
rung der paydirekt-Zahlung durch die paydirekt GmbH verarbeitet. Zahlungsdaten
sind z.B. der Zahlungsbetrag, Angaben zum Zahlungsempfanger und Ihre Bestati-
gung der Zahlungsdaten. Es erfolgt zu diesem Zweck auch eine Ubermittlung dieser
Daten an die Bank.

Uber das fiir Sie hinterlegte Authentifizierungsverfahren wird die Zahlung authentifi-
ziert. Die Bank autorisiert die Zahlung unter Einschaltung der paydirekt GmbH gegen-
Uber dem Handler.

Die paydirekt GmbH erhebt und speichert die Transaktionsdaten von paydirekt-Zah-
lungen. Transaktionsdaten sind die Transaktionsreferenz, die Transaktions-ID sowie
Informationen zum Warenkorb. Informationen zum Warenkorb erhalt die paydirekt
GmbH vom Handler, sofern er dies unterstiitzt. Diese Daten ermdglichen der paydirekt
GmbH und der Bank eine spatere Identifizierung der Transaktion (z.B. fur Rickerstat-
tungen). So ist eine Zuordnung der Transaktion zum jeweiligen Teilnehmer méglich.
Die paydirekt GmbH Ubermittelt Transaktionsdaten an die Bank sofern paydirekt in
Ihrem Online-Banking bei der Bank abgebildet wird. Im Ubrigen tibermittelt die paydi-
rekt GmbH die Transaktionsdaten zur Abwicklung von Rickerstattungen an die Bank.

Bei paydirekt-Zahlungen mit verkiirztem Kaufprozess tbermittelt die paydirekt GmbH
die bei ihr gespeicherten Liefer- und Rechnungsadressen an den Handler. Aus diesen
Daten koénnen Sie die gewiinschte Adresse auswahlen.

Der Handler kann die Prifung einer Altersgrenze anfragen. Dies kann er fur Artikel,
die unter eine gesetzliche Altersbegrenzung fallen oder wenn Sie ausdrticklich einge-
willigt haben. Im Fall einer solchen Anfrage tGbermittelt der Handler die geltende recht-
liche Altersgrenze an die paydirekt GmbH. Die paydirekt GmbH ermittelt Ihr Alter zum
Zeitpunkt der Zahlung anhand Ihres Geburtsdatums. Daraufhin Ubermittelt die paydi-
rekt GmbH dem Handler lediglich eine ,Ja/Nein“-Antwort. |hr Alter wird dem Handler
nicht mitgeteilt.

2.4 Bei der Durchfuhrung von Zahlungen mittels paydirekt-P2P

Zahlungen mittels paydirekt-P2P sind nur tGber die paydirekt-App moglich. Die paydi-
rekt-App greift hierfur auf die Kontaktdaten (E-Mail-Adresse und Mobilfunknummer)
und von lhnen gewahlten Bezeichnungen lhrer Kontakte (,Adressbuchname®) zu. Es
handelt sich um die Kontaktdaten und Adressbuchnamen, die in Ihrem mobilen End-
gerat hinterlegt sind. Auf diesen Vorgang werden Sie vorab innerhalb der paydirekt-
App hingewiesen. Anschlieltend kénnen Sie in der paydirekt-App die Daten des Zah-
lungsempfangers (E-Mail-Adresse oder Mobilfunknummer) auswahlen. Bei einer Zah-
lung mittels paydirekt-P2P wird der Adressbuchname des Empfangers an die paydi-
rekt GmbH Ubermittelt. Somit kann der Adressbuchname den jeweiligen Kontaktdaten
des Empfangers in der paydirekt-App zugeordnet werden. Dadurch kénnen Sie erken-
nen, welche Kontaktdaten zu welchem Adressbuchnamen gehdren. Die paydirekt
GmbH verarbeitet diese Daten zweckgebunden ausschlieBlich fur die beschriebene
Zuordnung.

Bei Zahlungen mittels paydirekt-P2P werden dem Zahlungsempfanger folgende Da-
ten Ubermittelt:
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Ihre personlichen Angaben (Name, Vorname),
der von Ihnen angegebene Verwendungszweck,
das Datum und die Uhrzeit der Zahlungsautorisierung,

der Betrag der Zahlung und

O O O O o

eines lhrer Identifikationsmerkmale (z.B. E-Mail-Adresse oder Mobil-
funknummer).

Beim Empfang einer Zahlung mittels paydirekt-P2P verarbeitet die Bank folgende perso-
nenbezogene Daten des Zahlungsempfangers:

o Namen und Vornamen,
o Kontodaten (IBAN) und
o0 Kontaktdaten (z.B. E-Mail-Adresse oder Mobilfunknummer).

Sie Ubermittelt diese Daten an die paydirekt GmbH, um den Empfang der Zahlung zu er-
maoglichen.

Bei einer Zahlung mittels paydirekt-P2P auf Anfrage Ubermittelt der Zahlungsempfanger
folgende personenbezogenen Daten an den Sender der Zahlung:

o Name und Vorname,

0 den angegebenen Verwendungszweck,

0 den Betrag der Zahlung und

0 das Datum und die Uhrzeit der Zahlungsanforderung.

Wenn der Zahlungsempfanger ebenfalls fir paydirekt registriert ist, Gibermittelt die paydirekt
GmbH lhnen als Sender der Zahlung seinen Namen und Vornamen.

Der Sender der Zahlung kann ggf. erkennen, ob der Zahlungsempfanger fur paydirekt re-
gistriert ist. Hierfir muss der Sender der Zahlung die entsprechende Funktion in der paydi-
rekt-App aktivieren. Diese Funktion kann nicht genutzt werden, wenn der Zahlungsempfan-
ger sie in seinen Einstellungen deaktiviert.

Die paydirekt GmbH Ubermittelt diese Transaktionsdaten an die Bank sofern paydirekt in
Ihrem Online-Banking bei der Bank abgebildet wird.

2.5 Bei Ruckabwicklungen oder Konfliktfallen

Wenn der Handler eine Riickabwicklung der paydirekt-Zahlung anstof3t, werden die Trans-
aktionsdaten wie folgt verarbeitet:

o0 es erfolgt eine Prifung, ob die betroffene Transaktion als paydirekt-
Transaktion existiert;

0 es wird auch geprift, ob lhr paydirekt-Zugang nicht dauerhaft deakti-
viert ist;

o0 schlieBlich wird geprtift, ob der Betrag der Riickabwicklung nicht héher
ist, als der Betrag der betroffenen Transaktion.

Eine solche Ruckabwicklung kann z.B. im Falle der Austbung eines Widerrufsrechts erfol-
gen.

Eine Rickabwicklung kann auch auf Grund eines Konfliktfalls (Nr. 14 der “Bedingungen flr
Zahlungen mittels paydirekt) erfolgen. In diesem Fall erhebt die paydirekt GmbH die fir
den Konfliktfall maRgeblichen Daten. Dies sind z.B. der Name des Handlers, die Artikelbe-
zeichnung, Ihr Vor- und Nachname, das Bestelldatum, die Liefer- und Rechnungsadresse,
der Gesamtpreis der Bestellung oder Nachrichten des Handlers. Die paydirekt GmbH ver-
arbeitet diese Daten und die bei ihr vorliegenden Transaktions- und Zahlungsdaten der be-
troffenen Transaktion. Diese Verarbeitung erfolgt zum Zweck der Prifung und Abwicklung
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der Erstattung im Konfliktfall. Hierzu Gbermittelt sie die erforderlichen Daten an den Handler
und an die Bank.

e Die paydirekt GmbH Ubermittelt die Transaktionsdaten zur Abwicklung von Riickabwicklun-
gen an die Bank.

2.6 Wie werden die Teilnehmer vor Betrug geschutzt?

Zum Zwecke der Betrugspravention und -verfolgung verarbeitet die paydirekt GmbH
e die von der Bank Ubermittelten Stammdaten,

e die bei der paydirekt GmbH vorliegenden Daten zu den vom Teilnehmer getatigten Trans-
aktionen, sowie

o die Informationen, die die paydirekt GmbH von den Teilnehmern im Rahmen einer Sperr-
anzeige (Nr. 10 der “Bedingungen fur Zahlungen mittels paydirekt“) oder bei Reklamationen
erhalt.

Die paydirekt GmbH bedient sich zur Vermeidung von Betrugsfallen der Risk.ldent GmbH (,Koope-
rationspartner®). Der Kooperationspartner verarbeitet Daten zur Ermittlung des fiir die Registrie-
rung fur paydirekt und ggf. bei der Nutzung der Handler-Webseite verwendeten Endgerats und
gleicht diese Daten mit seiner Datenbank zur Betrugspravention ab.

Soweit durch den Kooperationspartner IP-Adressen erhoben werden, werden diese Adressen ge-
kurzt. Ein Personenbezug anhand der IP-Adressen ist damit nicht méglich. Auch ansonsten stellt
der Kooperationspartner keinen Bezug zu lhnen her. Die Daten werden von dem Kooperations-
partner in einer Datenbank zur Betrugspravention hinterlegt.

Nur die paydirekt GmbH stellt zur Betrugspravention und -verfolgung einen Personenbezug zwi-
schen den zu den Endgeraten erhobenen Daten und lhnen her.

Eine vollautomatisierte automatische Entscheidungsfindung gemaf Artikel 22 DSGVO findet nicht
statt.

2.7 Wie werden lhnen lhre gespeicherten Daten bereitgestellt?

3.

Die paydirekt GmbH verarbeitet die folgenden Daten, um lhnen die Verwaltung lhrer paydirekt-
Daten im paydirekt-Portal zu ermdglichen. Sie kdnnen so z.B. Ihre Stammdaten berichtigen oder
I6schen.

e Transaktionshistorie (Ubersicht der von lhnen angestoRRenen paydirekt-Zahlungen, insbe-
sondere etwaiger veranlasster Zahlungen mit zeitlich aufgeschobener Belastung und deren
Kindigung sowie die Ubermittelten Warenkdrbe);

e |hre Stammdaten;
o die Liefer- und Rechnungsadresse(n).

Zu Ihrem Schutz sind Anderungen der Stammdaten nur méglich, wenn Sie dies erfolgreich authen-
tifizieren. Die paydirekt GmbH nutzt dazu das flr Sie geltende Authentifizierungsverfahren.

Auf welcher Rechtsgrundlage erfolgt die Verarbeitung der Daten
und wie lange werden |hre Daten gespeichert?

Die Verarbeitung lhrer Daten erfolgt gemaf Artikel 6 Abs. 1 Buchstabe b DSGVO zur Vertragserfillung.
AuRerdem werden die Daten gemal Artikel 6 Abs. 1 Buchstabe ¢ DSGVO zur Erfiillung rechtlicher Ver-
pflichtungen (z.B. Aufbewahrungs- und Dokumentationspflichten) verarbeitet.

Die paydirekt GmbH verarbeitet und speichert Ihre personenbezogenen Daten, solange es fir die Er-
fullung der vertraglichen und gesetzlichen Pflichten erforderlich ist. Dabei ist zu beachten, dass das
Vertragsverhaltnis ein Dauerschuldverhaltnis ist, welches auf Jahre angelegt ist.
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Sind die Daten fiir die Erfiillung vertraglicher oder gesetzlicher Pflichten nicht mehr erforderlich, werden
diese regelmalig geldscht, es sei denn, deren - befristete - Weiterverarbeitung ist erforderlich zu fol-
gende Zwecken:

e Erflllung handels- und steuerrechtlicher Aufbewahrungspflichten: Zu nennen sind das Han-
delsgesetzbuch (HGB), die Abgabenordnung (AO), das Kreditwesengesetz (KWG) und das
Geldwaschegesetz (GwG). Die dort vorgegebenen Fristen zur Aufbewahrung bzw. Doku-
mentation betragen zwei bis zehn Jahre.

e Erhaltung von Beweismitteln im Rahmen der gesetzlichen Verjahrungsvorschriften. Nach
den §§ 195ff. des Biirgerlichen Gesetzbuches (BGB) konnen diese Verjahrungsfristen bis
zu 30 Jahre betragen, wobei die regelmaRige Verjahrungsfrist 3 Jahre betragt.

4, Welche Datenschutzrechte haben Sie?

In Bezug auf |hre personenbezogenen Daten haben Sie folgende Rechte:

e das Recht auf Auskunft nach Artikel 15 DSGVO,

o das Recht auf Berichtigung nach Artikel 16 DSGVO,

e das Recht auf L6schung nach Artikel 17 DSGVO,

e das Recht auf Einschrankung der Verarbeitung nach Artikel 18 DSGVO sowie
e das Recht auf Datenlibertragbarkeit aus Artikel 20 DSGVO.

Beim Auskunfts- und beim Loschungsrecht gelten die Einschrankungen nach den §§ 34 und 35 BDSG.
Dartber hinaus besteht ein Beschwerderecht bei einer zustdndigen Datenaufsichtsbehérde (Arti-
kel 77 DSGVO, § 40 BDSG).

Soweit die Verarbeitung lhrer personenbezogenen Daten auf Ihrer Einwilligung beruht, kénnen Sie
diese Einwilligung jederzeit fur die Zukunft widerrufen, indem Sie sich vom paydirekt-Verfahren abmel-
den. Verarbeitungen, die vor Ihrem Widerruf erfolgt sind, sind davon nicht betroffen.

Die Berichtigung lhrer Stammdaten (ausgenommen das Geburtsdatum und den Namen) und ggf. die
Art des Authentifizierungsverfahrens kdnnen Sie unmittelbar selbst im paydirekt-Portal vornehmen. Das
Passwort kdnnen Sie auch im Online-Banking-Account andern. Alternativ kénnen Sie die Stammdaten
auch bei Ihrer Bank berichtigen. Die paydirekt GmbH erhalt daraufhin von der Bank die berichtigten
Stammdaten.

Alternativ kbnnen Sie das Ldschen/Sperren und Berichtigen lhrer personenbezogenen Daten sowie die
Auskunftserteilung Uber diese Daten unter der Kontaktadresse des Datenschutzbeauftragten (s. Nr. 1)
veranlassen.
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