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An
norisbank GmbH
10910 Berlin

Personliche Angaben

Bitte tragen Sie hier die Daten der freizuschaltenden Kundenverbindung ein:
Fil-Nr.| | Kunden-Nr. S B oder IBAN | | | | [—— [I—— [—— [——
Kontoinhaber Wiy Wi

Name, vorname/n | [ || [ [

Hiermit melde ich mein/e Konto/en und Depot/s unter der 0.g. Kundennummer fir das noris Onlinebanking an.
Damit kann ich bzw. der oben genannte Nutzer den Standardfunktionsumfang des noris Onlinebanking nutzen (z.B. Kontoumsatze einsehen, Uberweisungen tatigen).
Fir Online-Uberweisungen wird ein Verfiigungsrahmen von 2.500 Euro pro Tag beantragt, wenn nachstehend kein abweichender Rahmen beantragt wird.

Abweichend beantragter Verfiigungsrahmen: ——— Euro
Der Zugang zu meinen Konten und Depots uber das noris Onlinebanking soll erfolgen tber: (Bitte wahlen Sie eines oder mehrere der nachstehenden Verfahren aus.)

D mobileTAN-Verfahren'
(far die Nutzung des noris Onlinebanking im Internet bzw. HBCI Plus). Fur die Teilnahme Gbersenden Sie mir eine Online-PIN.
Die Gebuhren gem. Preis- und Leistungsverzeichnis der Bank fur die per SMS versandten mobileTAN sind vom oben genannten Konto abzubuchen.

Mobilfunknummer I O T I R e R e e e
(ausschlieBlich deutsche Mobilfunknummern sind zuldssig)

D iTAN-Verfahren'
(far die Nutzung des noris Onlinebanking im Internet bzw. HBCI Plus). Fur die Teilnahme Gbersenden Sie mir eine Online-PIN und einen TAN-Block.

Zusatzlich zum mobileTAN- oder iTAN-Verfahren:

D photoTAN-Verfahren'
(far die Nutzung des noris Onlinebanking im Internet bzw. HBCI Plus)
Es wird ein Smartphone (i0S, Android, Windows Phone) benétigt. Fur die Teilnahme tibersenden Sie mir einen Aktivierungsbrief.

D Ich mochte kein Smartphone nutzen. Bitte ibersenden Sie mir zusatzlich ein photoTAN-Leseger&t zum Preis von 14,90 Euro inkl. Versandkosten

Die Kosten hierfur sind vom oben genannten Konto abzubuchen.
Ich erméachtige Sie zum Einzug des félligen Rechnungsbetrages fur das photoTAN-Lesegerat von meinem personlichen Konto bei der norisbank GmbH.

Anmeldung zur Anzeige der Umsatze von Kreditkarten im Internet

Auftrag: Der Kontoinhaber soll die Einzelumsétze folgender Kreditkarten im Rahmen des noris Onlinebanking angezeigt bekommen. Die Umsatze werden unter der oben genannten Kunden-
nummer angezeigt.

Karteninhaber Kartennummer
arteninhaber | | ] artennummer ||

Karteninhaber | | | | | | L ) L L L] Kartennummer | | | | | | | | | | | | | | | |

Die Zusendung der Authentifizierungs-Instrumente erfolgt an die Adresse des Kontoinhabers, ggf. zur Weitergabe an o.g. Nutzer.

Antrag fur den Zugang zur norisbank GmbH tber elektronische Medien
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D Hiermit melde ich mein/e Konto/en und Kreditkarte /n unter der o. g. Kundennummer fur das noris Onlinebanking Postfach an.
Damit werden mir bestimmte personliche Mitteilungen der Bank (z.B. Kontoauszige, Rechnungsabschliisse, Kreditkartenabrechnungen etc.) in elektronischer Form online bereitgestellt.
Details zu Umfang und Art der Mitteilungen erhalte ich unter www.norisbank.de/postfach.

Hiermit melde ich mein/e Konto/en und Depot/s unter der o.g. Kundennummer fur das noris Telefonbanking an. Bitte ibersenden Sie mir eine Telefon-PIN.

Aufzeichnung der Telefonkommunikation

Ich bin damit einverstanden, dass die zwischen der Bank und dem Kontoinhaber tbermittelte Telefonkommunikation zu Beweiszwecken automatisch aufgezeichnet und gespeichert wird.
Das Einverstandnis wird mit der Antragsunterzeichnung erteilt.

MaRgebend fiir die Geschéftsverbindung sind die Allgemeinen Geschaftsbedingungen der Bank und die Bedingungen fur den Zugang zur norisbank GmbH tber elektronische Medien, die
Sonderbedingungen fur die Nutzung des photoTAN-Verfahrens sowie die Sonderbedingungen zur Nutzung des Online-Banking Postfachs.
Auf Wunsch kann ich alle genannten Bedingungen auch unter der Internetadresse www.norisbank.de einsehen oder ferner zugesandt bekommen.

Besondere Hinweise zur sofortigen Vertragsausfiihrung

D Ich erklare mich ausdrtcklich damit einverstanden, dass die Bank nach Annahme meines Vertragsantrages auf Abschluss des Vertrages, aber noch vor Ablauf der Widerrufsfrist mit der
Ausfuhrung dieses Vertrages beginnt.

Datenschutzrechtlicher Hinweis

Die Bank verarbeitet und nutzt die von Ihnen erhobenen personenbezogenen Daten auch fur Zwecke der Werbung oder der Markt- oder Meinungsforschung. Der Verarbeitung und Nutzung
Ihrer personenbezogenen Daten fur die vorgenannten Zwecke konnen Sie jederzeit widersprechen.

Unterschrift (Bitte an den markierten Stellen unterschreiben)

Datum / Unterschrift des/der Kontoinhaber/s
Datum ‘ Unterschrift des/der Karteninhaber/s, sofern diese/r nicht Kontoinhaber/in
Empfangsbestatigung

Ich habe jeweils ein Exemplar
der ,Informationen zum Online- und Telefonbanking” inklusive der Widerrufsbelehrung,
des ,Antrages fur den Zugang zur norisbank GmbH tber elektronische Medien”,
der ,Allgemeinen Geschéaftsbedingungen” und der ,Bedingungen fur den Zugang zur norisbank GmbH tber elektronische Medien”,
der ,Sonderbedingungen fur die Nutzung des photoTAN-Verfahrens”,

der ,Sonderbedingungen zur Nutzung des Online-Banking Postfachs”

erhalten.
Datum ‘ Unterschrift des/der Kontoinhaber/s
Datum ‘ Unterschrift des/der Karteninhaber/s, sofern diese/r nicht Kontoinhaber/in

Antrag fur den Zugang zur norisbank GmbH tber elektronische Medien



035 18000 92 160927 NB DE

Informationen zum Online- und Telefonbanking

° Interessentenservice: 030 - 310 66 000
Internet: www.norisbank.de

Vorvertragliche Informationen zum Onlinebanking und Telefonbanking der norisbank

Sehr geehrte Kundin, sehr geehrter Kunde,

1/2

bevor Sie im Fernabsatz (per Internet, Telefon oder Briefverkehr) mit uns Vertrége abschlieBen, mochten wir Ihnen gemaR den gesetzlichen Bestimmungen
(Artikel 246b EGBGB) einige allgemeine Informationen zur Bank, zur angebotenen Bankdienstleistung und zum Vertragsabschluss im Fernabsatz geben.

A1. Aligemeine Informationen zur Bank

Name und Anschrift der Bank
norisbank GmbH

ReuterstralRe 122

53129 Bonn

Telefon
Interessentenservice:
24h-Kundenservice:
E-Mail:

Interessentenservice: 030 - 310 66 000
Interessentenservice: 030 - 310 66 005
service@norisbank.de

liche Vertr g htigte der Bank

Thomas grofRe Darrelmann (Vorsitzender), Marco Lindgens

s aderl del: By

Eintragung der Haup g im F g
Handelsregister des Amtsgerichts Bonn: HRB 21185

A2. Allgemeine Informationen zum Vertrag

Umsatzsteueridentifikationsnummer
DE226545047

Hauptgeschaftstatigkeit der Bank

Gegenstand des Unternehmens ist der Betrieb von Bankgeschéften aller Art mit Ausnahme
von Investment-, Pfandbrief- und E-Geldgeschaften und das Betreiben von Anlagevermittlung,
Anlageberatung, Abschlussvermittlung und Eigenhandel.

Zustandi
Européische Zentralbank (EZB), Sonnemannstrae 22, 60314 Frankfurt am Main und Bundes-
anstalt fur Finanzdienstleistungsaufsicht (BaFin), Graurheindorfer Stral3e 108, 53117 Bonn und
Marie-Curie-StraRe 24-28, 60439 Frankfurt am Main (Internet: www.bafin.de)

Aufsichtsbehérd

Vertragssprache
Malgebliche Sprache fir dieses Vertragsverhaltnis und die Kommunikation mit dem Kunden
wahrend der Laufzeit des Vertrages ist Deutsch.

Rec d g und Gerich
Fur den Vertragsschluss und die gesamte Geschaftsverbindung zwischen dem Kunden und der
Bank gilt deutsches Recht (Nr. 6 Abs. 1 der Allgemeinen Geschaftsbedingungen der Bank).

Es gibt keine vertragliche Gerichtsstandsklausel.

d

AuBergerichtliche Streitschlichtung

Fur die Beilegung von Streitigkeiten mit der Bank besteht fur Privatkunden die Méglichkeit,
den Ombudsmann der privaten Banken anzurufen. Naheres regelt die ,Verfahrensordnung fur
die Schlichtung von Kundenbeschwerden im deutschen Bankgewerbe”, die auf Wunsch zur
Verfiigung gestellt wird. Die Beschwerde ist in Textform (z.B. mittels Brief, Telefax oder E-Mail)
an die Kundenbeschwerdestelle beim Bundesverband deutscher Banken e.V., Postfach 040307,
10062 Berlin, Fax: (030) 1663-3169, E-Mail: ombudsmann@bdb.de, zu richten.

Hinweis zum Bestehen einer freiwilligen Einlagensicherung
Die Bank ist dem Einlagensicherungsfonds des Bundesverbandes deutscher Banken e.V.
angeschlossen (vgl. Nr. 20 der Allgemeinen Geschaftsbedingungen der Bank).

Zustandekommen des Vertrages

Der Kunde gibt gegenuber der Bank ein ihn bindendes Angebot auf Abschluss des Konto-
vertrages sowie der Teilnahmevereinbarung am noris Online- und Telefonbanking ab, indem
er den ausgefullten und unterzeichneten oder im Online-Banking mittels PIN/TAN bestatig-
ten Antrag auf Er6ffnung eines Kontos an die Bank ubermittelt und dieser ihr zugeht. Der
Kontovertrag kommt zustande, wenn die Bank dem Kunden nach der gegebenenfalls erfor-
derlichen Legitimationspriifung die Annahme des Vertrages erklart. Voraussetzung fur die
Annahme des Vertrages ist, dass der Bank alle erforderlichen Unterlagen - einschlief3lich

der Empfangsbestatigung dieser Information - vorliegen.

Hinweise zur sofortigen Vertragsausfiihrung

Die Bank wird sofort nach Annahme des Kontovertrages und noch vor Ablauf der Widerrufs-
frist mit der Ausfuhrung dieses Vertrages und der auf dessen Grundlage abgeschlossenen
weiteren Vertrage beginnen, wenn der Kunde hierzu seine ausdruckliche Zustimmung erteilt.
Die ausdriickliche Zustimmung holt die Bank bei Vertragsunterzeichnung ein.

B. Informationen zum noris Onlinebanking und noris Telefonbanking

tliche Lei g kmale des noris Onlinebanking
Durch den Abschluss der Teilnahmevereinbarung zum noris Onlinebanking ist der Kunde
grundsatzlich zur Abwicklung seiner Bankgeschafte per Internet (nachfolgend auch noris
Onlinebanking genannt) berechtigt.
Der Umfang der Bankgeschéafte, die der Kunde per noris Onlinebanking abwickeln kann, richtet
sich im Ubrigen nach den zwischen Kunde und Bank getroffenen einzelnen Produktvereinba-
rungen (z.B. einem mit ihm geschlossenen Kontovertrag).

1 de Di. loi
9 g

F sind vom noris Onlinebanking erfasst:
© Inlandsuberweisungen

© Auslandstuberweisungen

© Zahlungsverkehrs- und Sparprodukte abschlie3en

© Dauerauftrage einrichten, andern und I6schen

© Onlinelimitanderungen

© Adressdatenaktualisierung

© Abruf von Kontodaten

© Abruf von Kreditkartendaten

Fur die Online-Bankgeschéfte des Kunden gibt es die Sicherheitssysteme mit personlicher
Identifikationsnummer (PIN) und Transaktionsnummern (TAN) der Bank, das sogenannte
PIN-/TAN-Verfahren. Die 5-stellige PIN kann durch eine individuelle Wunsch-PIN ersetzt
werden. Fur die Autorisierung von Transaktionen kann wahlweise das photoTAN-Verfahren
(mit kostenloser Smartphone-App fur Apple iOS, Google Android und Microsoft Windows
Phone oder einem optional bestellbaren Lesegeréat), das mobileTAN-Verfahren (die TAN wird
auf Anforderung per SMS an die hinterlegte Mobilfunknummer versandt) oder das iTAN-Ver-
fahren (es wird eine Liste mit indizierten TAN bereitgestellt) genutzt werden. Im Internet wird
bei der Ubertragung zusétzlich zum PIN-/TAN-Verfahren eine SSL-Verschliisselung eingesetzt,
die die Daten des Kunden vor dem Zugriff Dritter schutzt.

Wesentliche Leistungsmerkmale des noris Telefonbanking

Bei Vereinbarung des noris Telefonbanking kann der Kunde eine Reihe seiner Bankgeschafte
an 7 Tagen in der Woche und 24 Stunden am Tag am Telefon erledigen, z.B.

© generelle Informationen zum Produkt- und Serviceangebot abrufen,

© Zahlungsverkehr und Wertpapiergeschafte abwickeln und

© Zahlungsverkehrs-, Spar- und Anlageprodukte abschlief3en.

Zur Abwicklung der telefonischen Bankgeschafte Gber das noris Telefonbanking erhalt der
Kunde eine 5-stellige Telefon-PIN, die durch eine individuelle Wunsch-PIN ersetzt werden kann.

Preise

Die Teilnahme am noris Onlinebanking und noris Telefonbanking ist kostenlos. Der Preis fr
den Versand einer angeforderten mobileTAN per SMS ergibt sich aus Kapitel A4 des Preis- und
Leistungsverzeichnisses. Das jeweils aktuelle Preis- und Leistungsverzeichnis kann der Kunde
auf den Internetseiten der Bank unter www.norisbank.de einsehen. Auf Wunsch wird die
Bank dieses dem Kunden zusenden. Ein photoTAN-Lesegerat kostet 14,90 Euro.

Hinweis auf vom Kunden zu zahlende Steuern und Kosten

© Steuern: keine.

© Die Kosten fur die ihm seitens des Internet-Providers in Rechnung gestellten Verbindungen
sowie sonstige eigene Kosten (z.B. fur Ferngesprache, Porti) hat der Kunde selber zu tragen.

Zusétzliche Telek ikationsl

Es fallen keine zusatzlichen Telekommunikationskosten an. Bei der Nutzung des noris Telefon-

banking entstehen dem Kunden pro Minute die Kosten eines Inlandsgesprachs.

Leistungsvorbehalt
Keiner.
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B. Informationen zum noris Onlinebanking und noris Telefonbanking (Fortsetzun

Zahlung und Erfiilllung des Vertrages Mindestlaufzeit des Vertrages

Zahlung: entfallt Eine Mindestlaufzeit besteht nicht.

Erfullung: Die Bank erfullt ihre Verpflichtung zur Erreichbarkeit dadurch, dass sie zu den fur das

jeweilige Angebot dem Kunden mitgeteilten Zeiten grundséatzlich erreichbar ist. Ein Anspruch Sonstige Rechte und Pflichten von Bank und Kunde

darauf, jederzeit online und telefonisch erreichbar zu sein, besteht hingegen nicht. Im Ubrigen Die Grundregeln fir die gesamte Geschaftsverbindung zwischen Bank und Kunden sind in den
gelten fur die Erfullung der Vereinbarungen tber den Zugang zur Bank uber Telefon und Allgemeinen Geschaftsbedingungen der Bank beschrieben.

Online Service durch Bank und Kunden die Bedingungen fur den Zugang zur norisbank GmbH Die Grundregeln fur die Teilnahme am noris Onlinebanking und/oder noris Telefonbanking
uber elektronische Medien. zwischen Bank und Kunde sind in den Bedingungen fur den Zugang zur norisbank GmbH tber

elektronische Medien aufgefihrt. Vorgenannte Bedingungen stehen in deutscher Sprache zur

_ .

C. Widerrufsbelehrun

Giiltigkeitsd dieser Infor
Diese Informationen (Stand: 09/16) sind bis auf Weiteres gultig und stehen nur in deutscher Sprache zur Verfugung.

Mit freundlichen GriiBen
lhre norisbank GmbH
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Bedingungen fiir den Zugang zur norisbank GmbH

(nachstehend Bank) iiber elektronische Medien

Interessentenservice: 030 - 310 66 000
Internet: www.norisbank.de

Stand: August 2015
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1. Leistungsangebot

(1) Der Kontoinhaber kann Bankgeschéafte mittels Online- und Telefon-Banking in dem von
der Bank angebotenen Umfang abwickeln. Zudem kann er Informationen der Bank mittels
Online- und Telefon-Banking abrufen. Dartber hinaus kann der Kontoinhaber das Zugangs-
medium Telefax nutzen.

(2) Kontoinhaber und Bevollmachtigte werden im Folgenden einheitlich als ,Teilnehmer”
bezeichnet.

(3) Fur die Nutzung der Zugangsmedien gelten die mit der Bank gesondert vereinbarten
Verfagungslimite.

schen Medien

2. Voraussetzungen zur Nutzung der elektr

Der Teilnehmer benétigt fur die Abwicklung von Bankgeschéften tber elektronische
Medien die mit der Bank vereinbarten personalisierten Sicherheitsmerkmale und Authen-
tifizierungsinstrumente, um sich gegeniiber der Bank als berechtigter Teilnehmer aus-
zuweisen (siehe Nummer 3) und Auftréage zu autorisieren (siehe Nummer 4).

Dieser Prozess wird als Authentifizierungsverfahren bezeichnet.

2.1 Per lisierte Sicherhei kmale

Personalisierte Sicherheitsmerkmale, die auch alphanumerisch sein konnen, sind:

© die personliche Identifikationsnummer (PIN) oder das personliche Passwort,

© einmal verwendbare Transaktionsnummern (TAN),

© der Nutzungscode fur die elektronische Signatur,

© der Aktivierungscode far ein Authentifizierungsinstrument oder

© ein von einem von der Bank zugelassenen Authentifizierungsinstrument gepruftes
biometrisches Merkmal wie der eigene Fingerabdruck (Fingerprint).

2.2 Authentifizierungsinstrumente

Die TAN beziehungsweise die elektronische Signatur konnen dem Teilnehmer auf
folgenden Authentifizierungsinstrumenten zur Verfligung gestellt werden:

© auf einer Liste mit einmal verwendbaren TAN (iTAN),

3. Zugang iiber elektronische Medien

© mittels eines mobilen Endgerates (z.B. Mobiltelefon) zum Empfang von TAN per SMS
(mobileTAN), auf einer Chipkarte mit Signaturfunktion (z.B. HBCI) oder

© auf einem sonstigen Authentifizierungsinstrument u.a. tber eine Softwareanwendung
bzw. ,App” der Bank auf elektronischen Geraten wie Smartphone, Tablet oder Lesegerat
z.B. fur das photoTAN-Verfahren oder tber ein fur eine elektronische Signatur ausreichend
geeignetes Lesegeréat, auf dem sich Signaturschliissel befinden.

Je nach Authentifizierungsverfahren und -instrument benétigt der Teilnehmer hierfur ge-
gebenenfalls geeignete Hard- und Software. Uber das Angebot der bankeigenen Anwen-
dungen hinaus bleibt der Teilnehmer selbst fur die Beschaffung, Installation und Pflege
dieser Hard- und Software verantwortlich. Bei einer Nutzung einer Hard- bzw. Software
von Drittanbietern durch den Teilnehmer ibernimmt die Bank keine eigene Gewéhrleis-
tung oder sonstige Verantwortung fir eine andauernde Eignung oder Verfiigbarkeit im
Zusammenhang mit einem Authentifizierungsverfahren.

sofern die Bank fur einzelne hier aufgefiihrte Leistungen ein Entgelt verlangt, ist der jewei-
lige Preis im Preis- und Leistungsverzeichnis der Bank bzw. der jeweiligen Teilnahme-
vereinbarung ausgewiesen. Fir Anderungen und Preise gilt Ziffer 12 der Allgemeinen
Geschaftsbedingungen der Bank, wenn keine besondere Vereinbarung zwischen Bank und
Kunde getroffen wurde.

Der Teilnehmer erhalt Zugang zu Online- und Telefon-Banking, wenn

© dieser die Kontonummer oder seinen individuellen Benutzernamen und seine PIN oder
seinen Token oder sein Passwort oder seine elektronische Signatur der Bank ubermittelt
hat,

© die Prufung dieser Daten bei der Bank eine Zugangsberechtigung des Teilnehmers
ergeben hat und

4. Online- und Telefon-Banking-Auftrage

4.1 Auftragserteilung und Autorisierung

Der Teilnehmer muss Online-Banking-Auftrage (z.B. Uberweisungen) zu deren Wirksam-
keit mit dem vereinbarten personalisierten Sicherheitsmerkmal (z.B. TAN oder elektro-
nische Signatur) autorisieren und der Bank mittels Online-Banking ibermitteln.

Der Teilnehmer kann Telefon-Banking-Auftrage nur nach erfolgreicher Autorisierung mit

dem vereinbarten personalisierten Sicherheitsmerkmal erteilen. Die Bank bestatigt den
Eingang des Auftrags auf dem vom Teilnehmer fur den Auftrag gewahlten Zugangsweg.

und Telefon-Bank

5. Bearbeitung von Onli

(1) Die Bearbeitung der Online- und Telefon-Banking-Auftrage erfolgt an den fur die
Abwicklung der jeweiligen Auftragsart (z.B. Uberweisung) auf der Online- und Telefon-
Banking-Seite der Bank oder im ,Preis- und Leistungsverzeichnis” bekannt gegebenen
Geschéaftstagen im Rahmen des ordnungsgemaRen Arbeitslaufes. Geht der Auftrag nach
dem auf der Online-Banking-Seite der Bank angegebenen oder im ,Preis- und Leistungs-
verzeichnis” bestimmten Zeitpunkt (Annahmefrist) ein oder fallt der Zeitpunkt des Ein-
gangs nicht auf einen Geschaftstag gemaR ,Preis- und Leistungsverzeichnis” der Bank,
so gilt der Auftrag als am darauf folgenden Geschaftstag zugegangen. Die Bearbeitung
beginnt erst an diesem Tag.

(2) Die Bank wird den Auftrag ausfihren, wenn folgende Ausfihrungsbedingungen

vorliegen:

© Der Teilnehmer hat sich mit seinem personalisierten Sicherheitsmerkmal (z.B. PIN)
legitimiert.

© Die Berechtigung des Teilnehmers fir die jeweilige Auftragsart (z.B. Uberweisung)
liegt vor.

© Das Online-Banking-Datenformat ist eingehalten.

© Das gesondert vereinbarte Online-Banking-Verfiigungslimit ist nicht tberschritten.

© Im Telefon-Banking wird die Bank Verfugungen tber das Konto, die eine Zahlung an
einen Dritten (abweichende Kontonummer) enthalten, bis zu einem Betrag von insge-
samt unter 50.000 EUR pro Tag ausfiihren, sofern nicht ein anderer Verfigungshochst-
betrag mit dem Teilnehmer vereinbart ist. Fur Ubertrage innerhalb der gleichen Kunden-
nummer oder An- und Verkaufe von Wertpapieren gelten diese Betragsgrenze nicht.

© keine Sperre des Zugangs (sieche Nummern 8.1 und 9) vorliegt.

Nach Gewahrung des Zugangs zum Online- und Telefon-Banking kann der Teilnehmer
Informationen abrufen und Auftrage erteilen.

4.2 Widerruf von Auftragen

Die Widerrufbarkeit eines Online- und Telefon-Banking-Auftrags richtet sich nach den
fur die jeweilige Auftragsart geltenden Sonderbedingungen (z.B. Bedingungen fur den
Uberweisungsverkehr). Der Widerruf von Auftragen kann nur auRerhalb des Online-
und Telefon-Banking erfolgen, es sei denn, die Bank sieht eine Widerrufmaglichkeit im
Online- und Telefon-Banking ausdriicklich vor.

die Bank

© Die Ausfiihrungsvoraussetzungen nach den fir die jeweilige Auftragsart malRgeblichen
Sonderbedingungen (z.B. ausreichende Kontodeckung gemaR den Bedingungen fur den
Uberweisungsverkehr) liegen vor.

Liegen die Ausfuhrungsbedingungen nach Satz 1 vor, fuhrt die Bank die Online- und Tele-
fon-Banking-Auftrdge nach MaRgabe der Bestimmungen der fur die jeweilige Auftragsart
geltenden Sonderbedingungen (z.B. Bedingungen fir den Uberweisungsverkehr) aus.

(3) Liegen die Ausfuihrungsbedingungen nach Absatz 2 Satz 1 nicht vor, wird die Bank den
Online- bzw. Telefon-Banking-Auftrag nicht ausfihren und den Teilnehmer Gber die Nicht-
ausfuhrung und soweit moglich tber deren Grinde und die Maglichkeiten, mit denen
Fehler, die zur Ablehnung gefuhrt haben, berichtigt werden kénnen, mittels Online- bzw.
Telefon-Banking oder postalisch informieren.

(4) Bearbeitung von Telefaxauftragen durch die Bank: Bei Verfiigungen einschlieflich der
Einrichtung oder Anderung von Dauerauftrdgen gentgt zur Legitimation die Unterschrift
auf dem Fax. Die Bank kann sich vor Ausfiihrung eines Auftrages telefonisch vom Teilneh-
mer die Ordnungsmafigkeit bestatigen lassen. Soweit eine solche Autorisierung nicht
moglich ist oder aus anderen Grinden erhebliche Zweifel an der Echtheit des Auftrages
bestehen, wird die Bank den Auftrag nicht ausfihren. In diesem Fall erhalt der Teilnehmer
eine Mitteilung Uber die Nichtausfuhrung.
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Die Bank unterrichtet den Kontoinhaber mindestens einmal monatlich Gber die mittels Online- und Telefon-Banking getatigten Verfigungen auf dem fir Kontoinformationen

vereinbarten Weg.

7.1 Technische Verbindung zum Online- und Telefon-Banking

Der Teilnehmer ist verpflichtet, die technische Verbindung zum Online- und Telefon-Banking
nur Uber die von der Bank gesondert mitgeteilten Online-Banking-Zugangskanale (z.B.
Internetadresse) und den Telefon-Banking-Zugangskanal (Telefonnummern) herzustellen.

7.2 Geheimhaltung der personalisierten Sicherheitsmerkmale und sichere Aufbe-
wahrung der Authentifizierungsinstrumente

(1) Der Teilnehmer hat
seine personalisierten Sicherheitsmerkmale (sieche Nummer 2.1) geheim zu halten und
nur Gber die von der Bank gesondert mitgeteilten Online- und Telefon-Banking-
Zugangskanale an diese zu Ubermitteln sowie
sein Authentifizierungsinstrument (sieche Nummer 2.2) vor dem Zugriff anderer
Personen sicher zu verwahren,

denn jede andere Person, die im Besitz des Authentifizierungsinstruments ist, kann in
Verbindung mit dem dazugeharigen personalisierten Sicherheitsmerkmal das Online- und
Telefon-Banking-Verfahren missbrauchlich nutzen.

(2) Insbesondere ist Folgendes zum Schutz des personalisierten Sicherheitsmerkmals
sowie des Authentifizierungsinstruments zu beachten:
Das personalisierte Sicherheitsmerkmal darf nicht auBerhalb des zugelassenen Authenti-
fizierungsverfahrens elektronisch gespeichert werden (z.B. im Kundensystem oder auf
einem Endgerat).
Das Authentifizierungsinstrument (z.B. die Softwareanwendung der Bank oder das zuge-
lassene Lesegerat) darf sich ausschlieRlich in der alleinigen Verfiigungsgewalt des Teilneh-
mers befinden. Ein Zugriff auf personalisierte Sicherheitsmerkmale durch unberechtigte
Dritte uber das Authentifizierungsinstrument ist durch angemessene Sicherheitsmaf3-
nahmen des Teilnehmers (z.B. Passwortschutz bei Smartphone) zu unterbinden.
Bei Eingabe des personalisierten Sicherheitsmerkmals ist sicherzustellen, dass andere
Personen dieses nicht ausspghen konnen.
Das personalisierte Sicherheitsmerkmal darf nur innerhalb der von der Bank zugelasse-
nen Authentifizierungsverfahren eingegeben werden.
Sollte der Teilnehmer im Rahmen eines Authentifizierungsverfahrens Systeme oder Ver-
fahren eines Dritten verwenden, so tbernimmt die Bank keine Verantwortung fur die
Auswahl, Sicherheit oder Uberwachung dieser Systeme oder Verfahren. Der Teilnehmer
bleibt bei einer Nutzung dieser Dritt-Systeme oder -Verfahren fur die Einhaltung seiner
Pflichten aus diesen Bedingungen verantwortlich.
Das personalisierte Sicherheitsmerkmal darf nicht an unberechtigte Dritte (z.B. per
E-Mail oder Telefon) weitergegeben werden.
Die PIN, das Passwort und der Nutzungscode fur die elektronische Signatur dirfen nicht
zusammen mit dem Authentifizierungsinstrument verwahrt werden.

8.1 Sperranzeige
(1) Stellt der Teilnehmer
den Verlust, den Diebstahl oder die missbrauchliche Verwendung des Authentifizierungs-
instruments oder des zugehorigen Gerdtes (z.B. Smartphone mit installierter Banksoft-
wareanwendung zur Authentifizierung) oder
die sonstige nicht autorisierte Nutzung seines Authentifizierungsinstruments oder seines
personlichen Sicherheitsmerkmals fest,
muss der Teilnehmer die Bank hieriber unverzuglich unterrichten (Sperranzeige). Der Teil-
nehmer kann der Bank eine Sperranzeige jederzeit auch uber die gesondert mitgeteilten
Kontaktdaten abgeben.

(2) Der Teilnehmer hat jeden Diebstahl oder Missbrauch unverzuglich bei der Polizei zur
Anzeige zu bringen.
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9.1 Sperre auf Ver 1g des T H
Die Bank sperrt auf Veranlassung des Teilnehmers, insbesondere im Fall der Sperranzeige
nach Nummer 8.1,
den vom Teilnehmer bezeichneten Banking-Zugang fur ihn oder alle Teilnehmer oder
sein Authentifizierungsinstrument.

9.2 Sperre auf Veranlassung der Bank
(1) Die Bank darf den Online- und Telefon-Banking-Zugang fur einen Teilnehmer sperren
oder ein Authentifizierungsinstrument nicht mehr zulassen, wenn
sie berechtigt ist, den Online- und Telefon-Banking-Vertrag aus wichtigem Grund zu
kandigen,
sachliche Grande im Zusammenhang mit der Sicherheit des Authentifizierungs-
instruments oder des personalisierten Sicherheitsmerkmals dies rechtfertigen,
der Verdacht einer nicht autorisierten oder einer betrigerischen Verwendung des
Authentifizierungsinstruments besteht oder

Der Teilnehmer darf zur Autorisierung z.B. eines Auftrags, der Aufhebung einer Sperre
oder zur Freischaltung eines Authentifizierungsinstruments nicht mehr als eine TAN ver-
wenden oder ein sonstiges personalisiertes Sicherheitsmerkmal einsetzen.

Beim mobileTAN-Verfahren darf das Gerat, mit dem die TAN empfangen werden (z.B.
Mobiltelefon), nicht gleichzeitig fur das Online-Banking genutzt werden.

Der Aufforderung per elektronischer Nachricht (z.B. E-Mail), eine damit ibersandte
Verknupfung zum (vermeintlichen) Online-Banking der Bank anzuwahlen und daruber
personliche Zugangsdaten einzugeben, darf nicht gefolgt werden.

Anfragen au3erhalb der bankseitig zur Verfigung gestellten origindren Zugangswege, in
denen nach vertraulichen Daten wie PIN, Geheimzahl oder Passwort/Online-TAN gefragt
wird, durfen nicht beantwortet werden.

Auf einer Login-Seite (Startseite) zum (vermeintlichen) Online-Banking der Bank darf
keine TAN eingegeben werden.

Der Teilnehmer hat vor seinem jeweiligen Zugang zum Online-Banking sicherzustellen,
dass auf dem verwendeten System handelsubliche Sicherheitsvorkehrungen (wie Anti-
Viren-Programm und Firewall) installiert sind und diese ebenso wie die verwendete
System- und Anwendungssoftware regelméaRBig aktualisiert werden. Beispiele handels-
ublicher Sicherheitsvorkehrungen kann der Teilnehmer den Internetseiten der Bank
entnehmen.

Die Softwareanwendungen der Bank sind ausschlieRlich direkt von der Bank oder von
einem von der Bank benannten Anbieter zu beziehen.

7.3 Sicherheit des Kundensystems

Der Teilnehmer muss die Sicherheitshinweise auf der Internetseite der Bank zum Online-
Banking, insbesondere die MaBnahmen zum Schutz der eingesetzten Hard- und Software
(Kundensystem), beachten.

Daruber hinaus hat der Kunde in eigener Verantwortung etwaige Sicherheitshinweise
der Anbieter der eingesetzten Kundensysteme zu beachten (z.B. Sicherheitsupdates von
Systemsoftware mobiler Endgerate).

7.4 Kontrolle durch Abgleich der Auftragsdaten mit von der Bank angezeigten Daten
Soweit die Bank dem Teilnehmer Daten aus seinem Online-Banking-Auftrag (z.B. Betrag,
Kontonummer des Zahlungsempfangers) im Kundensystem oder tber ein anderes Geréat
des Teilnehmers (z.B. Mobiltelefon oder Lesegerat) zur Bestatigung anzeigt, ist der Teil-
nehmer verpflichtet, vor der Autorisierung (z.B. Eingabe der TAN) die Ubereinstimmung
der angezeigten Daten mit den fur die Transaktion vorgesehenen Daten zu prufen. Stim-
men die angezeigten Daten nicht uberein, ist der Vorgang abzubrechen und die Bank
unverzuglich zu informieren.

(3) Hat der Teilnehmer den Verdacht, dass eine andere Person unberechtigt
den Besitz an seinem Authentifizierungsinstrument oder die Kenntnis seines
personalisierten Sicherheitsmerkmals erlangt hat oder
das Authentifizierungsinstrument oder das personalisierte Sicherheitsmerkmal
verwendet,

muss er ebenfalls eine Sperranzeige abgeben.

8.2 Unterrichtung iiber nicht autorisierte oder fehlerhaft ausgefiihrte Auftrage
Der Kontoinhaber hat die Bank unverzuglich nach Feststellung eines nicht autorisierten
oder fehlerhaft ausgefuhrten Auftrags hieriber zu unterrichten.

ein genutzter Zugangsweg bzw. ein im Zusammenhang mit einem Authentifizierungs-
verfahren zugelassenes Gerat von der Bank als unsicher eingestuft wird. Als Zugangs-
weg gelten auch Softwareanwendungen der Bank in allen zur Verfigung stehenden
Versionen.

(2) Die Bank wird den Kontoinhaber unter Angabe der hierfur maRgeblichen Grinde
maglichst vor, spatestens jedoch unverzuglich nach der Sperre postalisch, telefonisch
oder online unterrichten.

9.3 Aufhebung der Sperre

Die Bank wird eine Sperre aufheben oder das personalisierte Sicherheitsmerkmal bezie-
hungsweise das Authentifizierungsinstrument austauschen, wenn die Grunde fur die Sperre
nicht mehr gegeben sind. Hiertber unterrichtet sie den Kontoinhaber unverzuglich. Der
Teilnehmer kann eine von ihm veranlasste Sperrung nur postalisch oder mit telefonisch
legitimiertem Auftrag aufheben lassen.
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10.1 Haftung der Bank bei einer nicht autorisierten Online- und Telefon-Banking-
Verfiigung und einer nicht oder fehlerhaft gefiihrten Onli und Telef
Banking-Verfiigung

Die Haftung der Bank bei einer nicht autorisierten Online- und Telefon-Banking-Verfiigung

und einer nicht oder fehlerhaft ausgefuhrten Online-/Telefon-Banking-Verfiigung richtet

sich nach den fur die jeweilige Auftragsart vereinbarten Sonderbedingungen (z.B. Bedin-
gungen fur den Uberweisungsverkehr).

10.2 Haftung des Kontoinhabers bei missbrauchlicher Nutzung seines
Authentifizierungsinstruments

10.2.1 Haftung des Kontoinhabers fir nicht autorisierte Zahlungsvorgange vor

der Sperranzeige
(1) Beruhen nicht autorisierte Zahlungsvorgange vor der Sperranzeige auf der Nutzung
eines verloren gegangenen, gestohlenen oder sonst abhanden gekommenen Authenti-
fizierungsinstruments, haftet der Kontoinhaber fir den der Bank hierdurch entstehenden
Schaden bis zu einem Betrag von 150 Euro, ohne dass es darauf ankommt, ob den Teilneh-
mer an dem Verlust, Diebstahl oder sonstigem Abhandenkommen des Authentifizierungs-
instruments ein Verschulden trifft.

(2) Kommt es vor der Sperranzeige zu nicht autorisierten Zahlungsvorgangen aufgrund
einer missbrauchlichen Verwendung eines Authentifizierungsinstruments, ohne dass
dieses verloren gegangen, gestohlen oder sonst abhanden gekommen ist, haftet der
Kontoinhaber fur den der Bank hierdurch entstehenden Schaden bis zu einem Betrag
von 150 Euro, wenn der Teilnehmer seine Pflicht zur sicheren Aufbewahrung der perso-
nalisierten Sicherheitsmerkmale schuldhaft verletzt hat.

(3) Ist der Kontoinhaber kein Verbraucher, haftet er fur Schaden aufgrund von nicht auto-
risierten Zahlungsvorgangen tber die Haftungsgrenze von 150 Euro nach Absatz 1 und 2
hinaus, wenn der Teilnehmer fahrlassig oder vorsatzlich gegen seine Anzeige- und Sorg-
faltspflichten nach diesen Bedingungen verstoRen hat.

(4) Der Kontoinhaber ist nicht zum Ersatz des Schadens nach den Absétzen 1, 2 und 3 ver-
pflichtet, wenn der Teilnehmer die Sperranzeige nach Nummer 8.1 nicht abgeben konnte,
weil die Bank nicht die Méglichkeit zur Entgegennahme der Sperranzeige sichergestellt
hatte und der Schaden dadurch eingetreten ist.

(5) Kommt es vor der Sperranzeige zu nicht autorisierten Zahlungsvorgéngen und hat der
Teilnehmer seine Sorgfaltspflichten nach diesen Bedingungen vorsatzlich oder grob fahrlas-
sig verletzt oder in betriigerischer Absicht gehandelt, tragt der Kontoinhaber den hierdurch
entstandenen Schaden in vollem Umfang. Grobe Fahrlassigkeit des Teilnehmers kann ins-
besondere vorliegen, wenn er

3/3

den Verlust, Diebstahl oder die missbréuchliche Verwendung des Authentifizierungsins-
truments, des zugehoérigen Gerdtes (z.B. Smartphone mit installierter Banksoftware-
anwendung zur Authentifizierung) oder des personalisierten Sicherheitsmerkmals nicht
unverzuglich der Bank anzeigt, nachdem er hiervon Kenntnis erlangt hat (siehe Nummer
8.1 Absatz 1),

das personalisierte Sicherheitsmerkmal im Kundensystem gespeichert hat (siehe Num-
mer 7.2 Absatz 2, 1. Punkt),

das personalisierte Sicherheitsmerkmal einer anderen Person mitgeteilt hat und der
Missbrauch dadurch verursacht wurde (siehe Nummer 7.2 Absatz 1, 2. Punkt),

das personalisierte Sicherheitsmerkmal erkennbar au3erhalb der gesondert vereinbar-
ten Internetseiten eingegeben hat (siehe Nummer 7.2 Absatz 2, 4. Punkt),

das personalisierte Sicherheitsmerkmal auBerhalb des Online- und Telefon-Banking-
Verfahrens, beispielsweise per E-Mail, weitergegeben hat (siehe Nummer 7.2 Absatz 2,
6. Punkt),

das personalisierte Sicherheitsmerkmal auf dem Authentifizierungsinstrument vermerkt
oder zusammen mit diesem verwahrt hat (siehe Nummer 7.2 Absatz 2, 7. Punkt),

mehr als eine TAN zur Autorisierung eines Auftrags verwendet hat (siehe Nummer 7.2
Absatz 2, 8. Punkt),

beim mobileTAN-Verfahren das Gerat, mit dem die TAN empfangen werden (z.B. Mobil-
telefon), auch fur das Online-Banking nutzt (siehe Nummer 7.2 Absatz 2, 9. Punkt),

die Softwareanwendungen der Bank nicht direkt von der Bank oder von einem von der
Bank benannten Anbieter bezieht (siehe Nummer 7.2 Absatz 2, 14. Punkt),

die auf seinem Authentifizierungsinstrument angezeigten Auftragsdaten nicht praft
(siehe Nummer 7.4),

bei Abweichen der Daten auf dem Authentifizierungsinstrument von den fur die Trans-
aktion vorgesehenen Daten den Vorgang nicht abbricht und die Bank nicht unverzuglich
informiert (siehe Nummer 7.4).

(6) Die Haftung fur Schaden, die innerhalb des Zeitraums, fur den der Verfugungsrahmen
gilt, verursacht werden, beschrankt sich jeweils auf den vereinbarten Verfigungsrahmen.

10.2.2 Haftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilnehmers erhalten hat, Gbernimmt sie alle
danach durch nicht autorisierte Online-/Telefon-Banking-Verfigungen entstehenden
Schaden. Dies gilt nicht, wenn der Teilnehmer in betrigerischer Absicht gehandelt hat.

10.2.3 Haftungsausschluss

Haftungsanspriche sind ausgeschlossen, wenn die einen Anspruch begrindenden Umstande
auf einem ungewdohnlichen und unvorhersehbaren Ereignis beruhen, auf das diejenige
Partei, die sich auf dieses Ereignis beruft, keinen Einfluss hat, und dessen Folgen trotz
Anwendung der gebotenen Sorgfalt von ihr nicht hatten vermieden werden kénnen.
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Internet: www.norisbank.de

onderbedingungen zur Nutzung des Online-Banking Postfachs

1. Auftrag zur Einrichtung des Postfachs/Leistungsumfang 5. Mitwirkungspflichten des Kunden
Die Bank richtet dem am Online-Banking der Bank teilnehmenden Kunden auf Der Kunde verpflichtet sich, das Postfach regelmafig auf neu hinterlegte Mit-
seinen Wunsch ein Postfach - als seinen elektronischen Briefkasten - ein, in dem teilungen durchzusehen, ggf. diese zeitnah abzurufen und unverzuglich auf
sie fur ihn bestimmte personliche Mitteilungen der Bank (z.B. Kontoauszuge, Richtigkeit und Vollstandigkeit hin zu Gberprifen sowie etwaige Einwendungen
Rechnungsabschlisse, Kreditkartenabrechnungen etc.) in elektronischer Form unverziglich zu erheben.
online bereitstellt. Welche Mitteilungen die Bank dort konkret einstellt, teilt sie
dem Kfmde‘n vor erstmal|92( Nutzung des Ffostfachs gesondert mit. Der Kunde 6. Unverinderbarkeit der Daten
kann sich die Unterlagen online ansehen, diese herunterladen, ausdrucken und
archivieren. Deren Nutzung ist ausschlieBlich dem Kunden selbst und den von Die Bank stellt die Unveranderbarkeit der in das Postfach eingestellten Dokumente
ihm hierzu bevollmachtigten Personen vorbehalten. sicher, sofern diese innerhalb des Postfachs gespeichert oder aufbewahrt werden.
Auf Wunsch des Kunden benachrichtigt die Bank ihn von einer in dem Postfach )
eingegangenen Mitteilung nach seiner Wahl durch E-Mail oder Gber SMS. Bei 7. Spelcherung der Dokumente
Nutzung der SMS fallen Kosten an, die die Bank an den Kunden vIsI/eitergibt. Die Bank speichert die eingestellten Mitteilungen wahrend der Gesamtdauer
Deren Hohe ergibt sich aus dem ,Preis- und Leistungsverzeichnis” der Bank. der Nutzung des digitalen Postfachs durch den Kunden im Rahmen einer beste-
henden Konto- oder Depotverbindung. Die Bank ist innerhalb der gesetzlichen
2. Zugang Aufbewahrungsfristen jederzeit in der Lage, dem Kunden auf dessen Anforderung
Die Mitteilungen der Bank gehen|dem Kunden spatestens in'dem Zeitpunkt eine papierhafte Ausfertigung dieser Mitteilungen zur Verfiigung zu stellen.
zu, in dem dieser die Informationen aus dem Postfach abgerufen hat. . )
8. Kiindigung durch den Kunden
3. Verzicht auf papierhafte Zustellung Der Kunde kann die Nutzung des digitalen Postfachs ohne Angabe von Grinden
Mit der Einrichtung des Postfachs verzichtet der Kunde nach MaRRgabe dieser B STl E.l.ne Ku,,ndlg.l.mg 5 a.uch onllng ol Deaktw@rurlg 45
. o . X Postfachs (,Button-Losung”) moglich. Die Bank wird dem Kunden die fur das
Bedingungen ausdriicklich auf den postalischen Versand der in das Postfach o A . P
N o . . . -~ digitale Postfach vorgesehenen Mitteilungen nach Wirksamwerden der Kindigung
einzustellenden Mitteilungen. Die Bank kommt ihrer Verpflichtung zur Uber- . o o X
X . . L ; wieder auf dem vor Einrichtung des digitalen Postfachs vereinbarten Wege zu-
mittlung, Unterrichtung oder zu einem anderweitigen Zurverfigungstellen R -
S " X kommen lassen. Im Anschluss an die Kindigung des digitalen Postfachs kann der
der betreffenden Mitteilungen durch deren Einstellung in das Postfach nach. L X .
Kunde aber weiterhin im Rahmen einer bestehenden Konto- und Depotverbindung
Die Bank ist jedoch berechtigt, ihrem Kunden die in das Postfach bereits ein- auf die bereits eingestellten Mitteilungen zugreifen. Bei Beendigung der Konto-
gestellten Mitteilungen erganzend auf dem Postweg oder in sonstiger Weise und Depotbeziehung werden noch nicht vom Kunden abgerufene wichtige Mit-
zuzusenden, sofern die gesetzlichen Vorgaben dies erforderlich machen, oder teilungen mittels Brief zur Verfigung gestellt.
die Bank dies auch unter Bertcksichtigung des Kundeninteresses fur zweck-
maRig halt. Hiervon wird die Bank insbesondere dann Gebrauch machen, q ..
< 9. Anerkennung durch Finanzbehorden

wenn der Kunde seine in das Postfach eingestellten Bankmitteilungen Idngere
Zeit nicht abgerufen hat. Die Bank stellt dem Kunden hierfur kein Entgelt in
Rechnung, nur der hierfur entstehende Aufwand (Porto) wird in Rechnung
gestellt.

4. Zusendung von Kontoausziigen und sonstigen
Mitteilungen der Bank auf Verlangen des Kunden
Auf Verlangen des Kunden wird die Bank dem Kunden die in das Postfach
eingestellten Mitteilungen zusatzlich auf dem postalischen Weg zusenden.
Das hierfur anfallende Entgelt ergibt sich aus dem ,Preis- und Leistungs-

Die im Postfach bereitgestellten Bankmitteilungen, wie z.B. der elektronische
Kontoauszug oder Rechnungsabschluss, erfullen nach Auffassung der Finanz-
verwaltung weder die Anforderungen der steuerlichen Aufbewahrungspflicht
nach § 147 AO noch die einer Rechnung im Sinne des Umsatzsteuergesetzes.
Sie werden daher nur im Privatkundenbereich und damit nur fur den Konto-
inhaber anerkannt, der nicht buchfihrungs- und aufzeichnungspflichtig i. S. d.
§§ 145 ff. AO ist. Die Bank gewahrleistet nicht, dass die Finanzbehérden die
im Posteingang gespeicherten Informationen anerkennen. Der Kunde sollte sich
dartber vorher bei dem fur ihn zustandigen Finanzamt informieren.

verzeichnis” der Bank. Erganzend gelten die Allgemeinen Geschaftsbedingungen und Sonderbedingungen der

Bank, die unter https://www.norisbank.de/service/formulare.html eingesehen werden
koénnen und dem Kunden auf Wunsch auch auf dem Postweg zugesandt werden.

161011 Sonderbedingungen Nutzung Postfach
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Sonderbedingungen zur Nutzung

des photoTAN-Verfahrens

24h-Kundenservice: 030 - 310 66 005
Internet: www.norisbank.de

sonderbedingungen fiir die Nutzung des photoTAN-Verfahrens

Die photoTAN ist ein Sicherheitsverfahren im Online-Banking. Hierbei kann ein Konto-
inhaber oder ein Bevollmachtigter (im Folgenden einheitlich als ,Teilnehmer” bezeich-
net), der sich fur das photoTAN-Verfahren registriert hat, die fur die Erteilung eines
Auftrages erforderliche Transaktionsnummer (TAN) mittels der photoTAN-App bzw.
des -Lesegerates durch Abfotografieren einer farbigen photoTAN-Grafik generieren.
Eine photoTAN kann nur einmalig und fir den konkret erteilten Auftrag verwendet
werden.

Fur die Nutzung des photoTAN-Verfahrens gelten die Allgemeinen Geschaftsbedingun-
gen der Bank, die Bedingungen fur den Zugang zur Bank uber elektronische Medien
und fur den Electronic Broking Service sowie diese Sonderbedingungen fur die Nutzung
des photoTAN-Verfahrens.

1. Personalisiertes Sicherheitsmerkmal
Bei dem personalisierten Sicherheitsmerkmal handelt es sich um den Aktivie-
rungscode, der dem Teilnehmer in Form einer Aktivierungsgrafik in einem
Aktivierungsbrief zur Verfligung gestellt wird, damit er nach seiner Registrierung
das photoTAN-Verfahren aktivieren kann.

2. Authentifizierungsinstrumente
Die photoTAN kann dem Teilnehmer tiber die photoTAN-App auf einem Smartphone
oder uber ein von der Bank zur Verfigung gestelltes photoTAN-Lesegerat Gbermit-
telt werden (Authentifizierungsinstrumente).

3. Geheimhaltung der personalisierten Sicherheitsmerk-
male und sichere Aufbewahrung der Authentifizierungs-
instrumente
Zum Schutz des personalisierten Sicherheitsmerkmals sowie der Authentifizierungs-
instrumente ist der Teilnehmer verpflichtet, diese geheim zu halten und vor dem
Zugriff anderer Personen sicher zu verwahren.

Die photoTAN-App ist ausschlieRlich direkt von der Bank oder von einem von der
Bank genannten Anbieter zu beziehen.

4. Vergleich der Auftragsdaten mit von der Bank
angezeigten Daten
Die Bank wird dem Teilnehmer die Daten aus seinem Auftrag zur Bestatigung im
Online-Banking anzeigen und eine Autorisierung durch Eingabe der TAN verlan-
gen. Der Teilnehmer ist verpflichtet, vor der Autorisierung (Eingabe der TAN) die
Ubereinstimmung der im Online-Banking angezeigten Daten mit den in seinem

Authentifizierungsinstrument dargestellten Daten (z. B. Betrag, IBAN des
Zahlungsempfangers, Wertpapierkennnummer) zu prifen. Eine Autorisierung des
Auftrags durch den Teilnehmer darf nur erfolgen, wenn die Daten im Online-
Banking und im Authentifizierungsinstrument tbereinstimmen.

Sperranzeige

Stellt der Teilnehmer den Verlust oder den Diebstahl eines Authentifizierungs-
instruments (z.B. Smartphone mit installierter photoTAN-App, Lesegerat) oder
des personalisierten Sicherheitsmerkmals, die missbrauchliche Verwendung
oder die sonstige nicht autorisierte Nutzung seines Authentifizierungsinstruments
oder seines personlichen Sicherheitsmerkmals fest, muss der Teilnehmer die
Bank hiertber unverzuglich unterrichten (Sperranzeige).

Sperre auf Veranlassung der Bank

Die Bank darf die Zulassung eines Authentifizierungsinstruments zurtickziehen
und dieses fur das photoTAN-Verfahren sperren, wenn

© Anzeichen fur eine missbrauchliche Nutzung des Authentifizierungsinstruments
vorliegen,

© das Authentifizierungsinstrument abhandengekommen ist,

© sonstige Sicherheitserfordernisse die Sperre gebieten.

Haftung des Kontoinhabers fiir nicht autorisierte
Zahlungsvorgange vor der Sperranzeige

Kommt es vor der Sperranzeige zu nicht autorisierten Zahlungsvorgangen und
hat der Teilnehmer seine Sorgfaltspflichten nach den Bedingungen fur den
Zugang zur Bank uber elektronische Medien vorsatzlich oder grob fahrlassig ver-
letzt oder in betrugerischer Absicht gehandelt, trégt der Kontoinhaber den hier-
durch entstandenen Schaden in vollem Umfang. Grobe Fahrlassigkeit des
Teilnehmers kann insbesondere vorliegen, wenn

© er den Verlust oder Diebstahl des Authentifizierungsinstruments oder des
zugehorigen Gerates (z.B. Smartphone mit installierter photoTAN-App,
Lesegerat) oder des Sicherheitsmerkmals der Bank nicht unverztglich anzeigt,
nachdem er davon Kenntnis erlangt hat,

@ die photoTAN-App der Bank nicht direkt von der Bank oder einem von der
Bank benannten Anbieter bezieht, oder

© die auf seinem Authentifizierungsinstrument angezeigten Auftragsdaten nicht
prift oder trotz fehlender Ubereinstimmung der Daten die entsprechende
Transaktion freigibt.
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